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OPERATION PANGEA IV
Lutte contre les réseaux de vente illicite de médicaments sur Internet

L’opération internationale « PANGEA 1V », destinée a lutter contre la vente illicite de médicaments sur Internet, a
impliqué 81 pays dont la France. Cette opération s’est déroulée du 20 au 27 septembre 2011 et a donné lieu a
des arrestations dans le monde entier ainsi qu'a la saisie de milliers de médicaments potentiellement dangereux.

PANGEA 1V est la plus vaste opération de ce type menée sur Internet pour soutenir I'action du Groupe spécial
international anticontrefagon de produits médicaux (IMPACT). Elle est coordonnée par Interpol, I'Organisation
Mondiale des Douanes (OMD), le Permanent Forum on International Pharmaceutical Crime (PFIPC) ainsi que le
Head of Medecine Agencies Working Group of Enforcement Officers (HMA WGEO) et bénéficie de l'assistance
technique du secteur des moyens de paiement électroniques.

Durant la période du 20 au 27 septembre 2011, cette opération d'envergure mondiale a focalisé son action sur les
fournisseurs d'accés a Internet, les systemes de paiement ainsi que les services de messagerie qui constituent
les trois principaux vecteurs utilisés par les sites Internet commercialisant des médicaments illicites et dangereux.
Cette action a associé les services de police, de gendarmerie, des douanes, des autorités de régulation et de
contrble compétentes en matiere de médicaments et a recu le concours de tous les acteurs privés de l'internet.

En France, I'opération PANGEA IV a fait I'objet d’'une phase préparatoire conduite en aolt/septembre 2011,
orientée sur une surveillance du réseau Internet et réalisée par les services spécialisés de la gendarmerie, de la
police et de la douane.

Durant la semaine du 20 au 27 septembre 2011 des actions ont été menées en étroite coordination entre les
différents services engagés des douanes (DNRED', SNDJ?), de la DCPJ*OCLCTIC* et de la gendarmerie
(STRJID® OCLAESP®) et de AFSSAPS.

Les sites localisés sur le territoire national ont fait I'objet d’'investigations judiciaires réalisées par les enquéteurs
de la police et de la gendarmerie nationales territorialement compétents avec le concours des enquéteurs de
'OCLAESP et des inspecteurs de I'AFSSAPS.

De leur cété, les douanes ont procédé a la saisie de plus de 109 700 médicaments de contrebande dont plus de
90 000 a Roissy. Parmi les médicaments de contrebande saisis, les agents des douanes ont intercepté plus de
6 300 comprimés de la famille des médicaments anabolisants/stéroides. Les spécialités qui traitent des troubles
de I'érection représentent plus de 50 % des saisies douanieres réalisées lors de cette opération. Les saisies
douaniéres sont en augmentation de plus de 21 % par rapport a I'opération PANGEA Il réalisée I'année derniere.

Direction nationale du renseignement et des enquétes douaniéres

Service national de douane judiciaire

Direction centrale de la police judiciaire

L'Office central de lutte contre la criminalité liée aux technologies de l'information et de la
communication

> Service technique de recherches judiciaires et de documentation.

Office central de lutte contre les atteintes a I'environnement et a la santé publique
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Tous les sites hébergés a I'étranger et proposant des médicaments aux consommateurs francais ont fait I'objet
d’une transmission aux autorités étrangeres concernées via Interpol.

L'opération PANGEA IV a ainsi permis une série d’'arrestations, la saisie de médicaments et de dispositifs
médicaux potentiellement dangereux et le démantélement de réseaux illicites. Les médicaments saisis en France
sont essentiellement des produits indiqués dans les troubles de I'érection, utilisés dans le milieu sportif pour
accroitre les performances (anabolisants stéroidiens...), et des substances d’origine incertaine ou potentiellement
falsifiées qui seront analysés dans les laboratoires de I' Afssaps.

Plus particulierement, une perquisition au sein d'un point de vente de produits issus de la médecine chinoise a
permis de mettre au jour une série d'infractions a la télémédecine et a la téléconsultation.

Bilan de I'opération :

- 109 700 médicaments de contrebande saisis par les Douanes.

- 171 sites Internet illégaux de mise en ligne de médicaments identifiés par 'OCLAESP, I'OCLCTIC et le STRJD,
dont 12 localisés en France.

- 1 point de vente de produits issus de la médecine traditionnelle chinoise démantelée par la gendarmerie. La
perquisition de ce point de vente a permis la saisie d'un fichier-client supportant 4 000 noms de citoyens francais
achetant régulierement ces articles via le réseau Internet dudit point de vente ; 2,25 kg de diverses substances
poudreuses inconnues actuellement en cours d'analyse ; 60 « dispositifs de santé » (patchs divers) et plus de
13 000 gélules ou comprimés de « médicaments par présentation » issus de la pharmacopée chinoise, et de
médicaments « par fonction » a base de plantes médicinales.

- 49 enquétes engagées par voie de réquisitions dont les investigations sont en cours, parmi lesquelles 46 sites
internet illicites en lien avec la France ont été fermés.

L'infraction principalement retenue est I'exercice illégal de la profession de pharmacien (sanctionné de 2 ans
d'emprisonnement et 30 000€ d'amende) mais également la cession de médicaments par présentation et /ou par
fonction non autorisés, et I'exercice illégal de la profession de médecin via Internet, infraction visée par l'article L
6316-1 du code de la santé publique encadrant les actes de la télémédecine. Les investigations ont également
fait apparaitre diverses infractions a la convention de Washington sur les espéces protégées.

Parallélement a I'opération PANGEA 1V, une enquéte judiciaire conduite par la gendarmerie a permis de mettre
un terme aux activités d'un réseau criminel, spécialisé dans le trafic de RIVOTRIL, médicament détourné a des
fins d'usage stupéfiant, utilisant Internet comme vecteur privilégié de communication. Les investigations ont
permis la saisie de plus de 15 000 comprimés soit 539 boites de ce produit.

En achetant sur Internet, les consommateurs s’exposent a recevoir des médicaments dont la qualité n'est pas
garantie, dont la provenance et les circuits empruntés sont inconnus et dont le rapport bénéfice/risque n’est pas
évalué. Les médicaments proposés sur Internet peuvent contenir des substances actives non mentionnées sur
I'étiquetage ou a des teneurs déficitaires, étre périmés ou altérés par des conditions de stockage ou de transports
inadaptées.

Selon 'OMS, environ 50% des médicaments vendus sur Internet seraient des contrefagons. Outre les
contrefagons de médicaments, un grand nombre de produits falsifiés circule sur le web : pseudo médicaments
génériques non autorisés en Europe, pseudo compléments alimentaires répondant a la définition du médicament
de par leur composition ou leur indication (tels certains produits du dysfonctionnement érectile ou a visée
amaigrissante).

L'AFSSAPS rappelle que I'achat de médicaments sur Internet comporte de nombreux risques pour la santé des
consommateurs et peut favoriser le mauvais usage des médicaments. Seul le circuit des pharmacies d'officine
est régulierement contrdlé par les autorités sanitaires.
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